
 
   

 

 

Приложение № 1  
к Приказу ООО «Сварог»  

№ 01-26-ЛНД от 03 февраля 2026 
 

Политика информационной безопасности ООО «Сварог» 
 

1. Цель 
 
Обеспечить защиту данных и результатов морских и наземных изысканий, включая 
гидрографические, геодезические, гидрологические, геологические и геофизиче-
ские материалы. 
 

2. Область действия 
 
Политика обязательна для всех сотрудников, подрядчиков и других заинтересован-
ных лиц, имеющих доступ к информационным системам и полевому оборудованию 
компании. 
 

3. Основные принципы 
- Конфиденциальность: защита технических данных, координат, моделей рельефа, 
морских профилей и коммерчески чувствительной информации. 
- Целостность: недопущение искажений результатов измерений и отчётной доку-
ментации. 
- Доступность: обеспечение работы офисных и полевых систем, включая GPS/GNSS 
оборудование, датчики, регистраторы и серверы обработки данных. 
 

4. Требования к работе с данными 
- Все полевые данные передаются только через защищённые каналы и хранятся на 
корпоративных серверах. 
- Запрещается копировать материалы на личные устройства и облака. 
- Использование полевого оборудования и ПО — только в штатных конфигурациях. 
 

5. Доступ и учетные записи 
- Доступ предоставляется по принципу минимально необходимого. 
- Учетные записи — персональные, передача паролей запрещена. 
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- Полевые ноутбуки и планшеты должны быть защищены паролем/ПИН и шифрова-
нием. 
 

6. Персональные данные и соблюдение законодательства РФ 
Обработка персональных данных и ограниченной информации ведётся в соответ-
ствии с законами 152-ФЗ и 149-ФЗ. 
 

7. Физическая безопасность 
- Защита оборудования в экспедициях и на береговых базах. 
- Контроль доступа к серверным и местам хранения носителей. 
 

8. Инциденты ИБ 
Сотрудники обязаны сразу сообщать о потере устройств, подозрительных письмах, 
сбоях оборудования и возможных утечках данных. 
 

9. Ответственность 
Нарушение политики влечёт дисциплинарные меры в соответствии с внутренними 
правилами и законодательством РФ. 
 
 
 


